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BEZ3 NOWE TECHNOLOGIE

Straznicy niefortunnych stéw

orupcje znam z gazet,
0 zmowie cenowej styszatem
w telewizyjnych rekla-

mach. Nieuczciwa konkuren-
cja? Zawsze gram fair! Nie ma
wigc szans, by UOKiK czy CBA
zainteresowaly sie mojg firma
- tak mysli zapewne wigkszo$¢
przedsigbiorcow, ktorzy nie sana
bakierz etyka i prawem. Czy tacy
biznesmeni rzeczywiscie moga
spac spokojnie?

- Niezupetnie - odpowia-
da dr Marcin Matczak ze zna-
nej kancelarii prawniczej Do-
manski Zakrzewski Palinka. I dodaje: — Podejscie do stosowania
prawa w ostatniej dekadzie bardzo sie zmienito. Teraz urzedy
panstwowe skupiaja sie¢ coraz bardziej na badaniu szerokiego
kontekstu funkcjonowania firmy, a nie tylko pojedynczym, kon-
kretnym dziataniu. W najwigkszym skrécie: firmy coraz czgsciej
odpowiadaja za dane dziatania nie dlatego, Ze s3 one same w sobie
s3 nielegalne, ale dlatego, ze ich kontekst wskazuje na niezgodne
z prawem intencje ich dokonywania.

Rzeczywiscie, zdarzaja si¢ wyroki ,,za zamiar”. A zdarzaja si¢
i wyroki... za nieporozumienie.

NIEPOZORNE RYZYKO

— Nie tylko prokuratura, ale takze UOKIK, np. w decyzjach doty-
czacych zakazanych porozumien antykonkurencyjnych, nierzadko
uprawdopodabniajg istnienie takiej umowy, cytujgc e-maile zdo-
byte w czasie kontroli. Bez dowodéw w postaci e-maili natozenie
kar w takich przypadkach czesto nie byloby
mozliwe-wyjasnia Marcin Matczak. Tyle teorii.
Moze jaki$ konkret? — Zatozmy, ze firma far-
maceutyczna organizuje zagraniczny wyjazd dla
lekarzy. Cel: zapoznanie ich z lekiem, opis jego
dziatania, odpowiedzi na pytania. To legalne.
A teraz, zatozmy, ze przedstawiciel uzasadnia
w e-mailu do przetozonego, ze celem wystania
konkretnego lekarza na taki wyjazd jest sktonie-
nie go do ,,przepisania w nastepnym miesigcu
0 25 proc. wiecej opakowan lekow firmy”. I to
juz moze by¢ nielegalne. Nawet jesli 6w e-mail
jest ,,skrotem myslowym”, firma moze mie¢
ogromne problemy — wskazuje prawnik.
E-mailowy cigg dowoddw to nie sytuacja
hipotetyczna. W zesztym roku udowodnio-
no chociazby zmowe cenowg firmie Polifarb
i sieci marketéw Leroy Merlin. Kazda z firm
ukarano 32 mln zt. Do takiej, a nie innej sen-
tencji wyroku przyczynity sie zapiski w notat-
kach i e-mailach. Zreszta, UOKiK specjalnie
nie ukrywa, ze tre$¢ e-maili prowadzi czesto
do wyrokow. ,,Bywa, ze nie znajdujemy do-

Jeden nieprzemyslany e-mail
szeregowego pracownika moze
kosztowac firme miliony. Co
poradzi¢? Kontrolowac korporacyjne
e-maile? Syzyfowe prace. Edukowac
pracownikéw? Nie wystarczy. A moze
zdac sie na specéw od IT i ich
programy filtrujace?

T Andrzej Geryk, ForCompany

kumentéw potwierdzajacych
zmowe. Ale zwykle co$ jest...
Jakie$ pismo, zapiski” — opo-
wiadata Katarzyna Roziewicz
w ,,Polityce”. Zdaniem dr. Mat-
czaka, nie tylko obawa przed
polskimi stuzbami motywuje
szefoéw rodzimych firm do zaje-
cia si¢ sprawa bezpieczenstwa
e-maili. — Granice maja coraz
mniejsze znaczenie dla stuzb
antymonopolowych. Aidlabiz-
nesu nie liczg sie juz od dawna.
Nietrudno wigc sobie wyobra-
zi¢, ze amerykanskie urzedy in-
teresuja si¢ firmami z centralnej Europy. Takie sytuacje wielo-
krotnie juz si¢ zdarzaty — wskazuje Marcin Matczak.

SRODEK OCHRONNY

Jak si¢ ochroni¢ przed lekkomyslnymi e-mailami pracownikow?
Kasowac je? — Nawet jesli codziennie, pod koniec dnia, kasowa-
libySmy e-maile, to przeciez zostaly one gdzies wystane. A nad
odbiorcami wiadomosci kontroli nie mamy i nie bedziemy mie¢,
poza tym chodzi o prewencje, a nie o maskowanie naruszen prawa
- wskazuje Andrzej Geryk z firmy ForCompany. I proponuje roz-
wigzanie: program Sentinel, przygotowany zresztg we wspotpracy
z prawnikami z kancelarii Domanski Zakrzewski Palinka.
System ten ma wychwytywac zbitki i frazy mogace sugerowac
intencje naruszenia prawa przez pracownikow firmy. — Taki pro-
gram przyda sie firmie niezaleznie od branzy, wjakiej pracuje. Cho¢
niewatpliwie najwieksze zainteresowanie Sentinel budzi w branzy
farmaceutycznej — wyjasnia Andrzej Geryk.
Autorzy nie ukrywaja, Ze tworzac Sentinela
inspirowali si¢ pomystami zza Atlantyku, gdzie
stuzby $ledcze i antymonopolowe dziataja wy-
jatkowo sprawnie. — Nasz program dostosowa-
lismy jednak do polskich realiéw, a prawnicy
na biezgco go aktualizujg - dopowiada Andrzej
Geryk. Prezes firmy po zakupie Sentinela dosta-
je raporty, ktory pracownik w e-mailach uzywa
niebezpiecznych frazidzieki temu moze podjac
dziatania prewencyjne, nie dopuszczajac do
naruszenia prawa. Andrzej Geryk podkresla,
ze dzigki wspotpracy z kancelarig program wy-
chwytuje niezreczne sformutowania zaraz po
nowelizacji prawa, ktora doprowadzita domoz-
liwej, ktopotliwej interpretacji terSci e-maila.
A co przedstawiciele branzy informatycznej
majg do powiedzenia o Sentinelu? - Mechanizm
dziatania programu przypomina tzw. Bayesian
Filter — oparta na statystyce technike filtro-
wania tre$ci e-maili. Filtry tego typu — mimo
iz nie naleza do najnowszych - nadal sg dos¢
efektywne w kontroli zawartosci wiadomosci




elektronicznych —ocenia Roger Thompson, Chief Research Officer
w AVG Technologies.

- Dziatanie Sentinela opiera si¢ gtéwnie na pofaczeniu uni-
kalnej dla jezyka polskiego analizy jezykowej, uwzgledniajacej
synonimy czy gramatyke, z najnowszymi metodami sztucznej
inteligencji, uczenia maszynowego i analizy statystycznej. To roz-
wigzania wykraczajace poza proste kontekstowe wychwytywanie
stow kluczowych, wyznaczajace najnowsze trendy w filtrowaniu
komunikacji. — uwaza Andrzej Geryk.

PRZYCZAJONE NIEBEZPIECZENSTWA

Sentinel nie jest bynajmniej jedyng tego typu propozycjg na pol-
skim rynku. - Juniper Networks i SurfControl oferuja rozwigzanie
zapewniajace wielowarstwowe wykrywaniei kontrolowanie zagro-
zen —iistniejacych, i tych, ktore dopiero powstaja. SurfControl Web
Filter, zintegrowany z rozwigzaniami Juniper Networks, umozliwia
filtrowanie wedtug regut globalnych lub specyficznych dla uzyt-
kownika, zuwzglednieniem kategorii, tresci, typu pliku—opowiada
Wojciech Gtazewski, Country Manager Juniper Networks. Idorzu-
ca: - Najprosciej, gdyby pracownicy podchodzili z wieksza rozwagg
do przesytanych tresci. Ale firmy nie moga pozwoli¢ sobie na takie
»Zyczeniowe my$lenie”. Dlatego stosuja rozwiazania, ktore zgodnie
zwewnetrznymi politykami pozwalaja automatycznie i inteligent-
nie zarzadzac zagrozeniami ukrytymi w e-mailach.

Wilasne rozwigzania poleca tez np. Symantec. - Oferujemy
Symantec Data Loss Prevention, ktdore uzywa algorytmoéw rozpo-
znawania treSci wtasnie w celu ochrony przed wyciekiem danych -
moéwi Piotr Chrobot, dyrektor zarzadzajacy w Symantec Polska.

- E-maile s3 i beda podstawowym $rodkiem komunikacji
w przedsiebiorstwach. I mozna je niezle chroni¢. Ale Internet
i zwyczaje pracownikow korporacji zmieniaja sie szybko. Dostep
do Internetu oferuje wiele sposobow, by rozpowszechnia¢ niewy-
godne dla firm informacje—wystarczy wspomnie¢ o mozliwosciach
portali spoteczno$ciowych — zauwaza Roger Thompson.

No, to co: czeka¢ na programy, ktore i w przypadku takich
portali ochronig nasze dane? A moze jednak lepiej edukowac
pracownikéw? I tu wracamy do punktu wyjscia. 1~

|
G Mateusz Madejski

E-MAILE: PFIZER POD PREGIERZEM

W ramach ugody farmaceutyczny gigant, Pfizer, zgodzit sie
zaptaci¢ 2,3 mid dol. amerykanskim wiadzom federalnym. Byty
pracownik Pfizera, John Kopchinski, w 2003 r. pozwat firme,
zarzucajac jej nielegalne praktyki w reklamie leku przeciwboé-
lowego Bextra. Zarzuty popart dokumentami, do ktérych miat
dostep jako przedstawiciel handlowy Pfizera (wigkszos¢ to
e-maile). W jednym z elektronicznych listéw kierownik dziatu
koficzy wiadomosé¢ do handlowca stwierdzeniem: ,Swietna ro-
bota, 5000 punktéw w drodze”. Dzigki innym materiatom udato
sie udowodni¢, ze punkty te byty zapfata za nielegalne praktyki
i ze wymieniano je na pieniadze. Elektronicznie przekazywane
wiesci pozwolity tez udowodni¢, ze Pfizer powszechnie prakty-
kowat wynagradzanie lekarzy za uczestnictwo w ,spotkaniach
promocyjnych leku Bextra”.
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